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Die Ursachen sind selten vorhersehbar

Betriebsunterbrechung kann Firmen ruinieren
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Zahllos sind die EDV-Versicherungsfélle aus unserer Schaden-

dokumentation. Solche Schéden treffen nahezu alle Branchen
der Wirtschaft. Auffallig ist jedoch, dass KMU (kleine und mittle-

re Unternehmen) am haufigsten betroffen sind. Dies durfte da-
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mit zusammen hangen, weil es im Mittelstand nur selten Not-

fallplane gibt. Dabei missen auch mittelstéandische Betriebe

Mafnahmen treffen, die eine gesicherte Betriebsfihrung ga-

rantieren — dies fordern mehrere Gesetze und Rechtsvor-

schriften. Die folgende Tabelle enthalt nur einige Beispiele,

nach Schadenursachen geordnet:

# | Schaden- Schadenablauf Schadensauspréagung Geschadigter Betrieb
ursache
1. | Blitzschlag EDV-Zentraleinheit betroffen, Umfangrei- | Beschaffung neuer Hard- und Software, Installations- GroRhandel, Techni-
che Datenbesténde vernichtet, reguldrer | kosten. scher Industriebedarf
Betrieb fiir 6 Tage unterbrochen, Worka- | Erheblicher Folgeschaden durch Abwanderung von
rea-Notbetrieb nach 6 Stunden méglich. | Kunden.
2. | Blitzschlag EDV-Zentraleinheit schwer geschédigt, | Beschaffung neuer Hard- und Software, Hohe Instal- | Kurierdienst (mit Fran-
erhebliche Datenverluste, keine IT- lationskosten. Auch das B2B-Geschaft der Partnerfir- | chisepartnern)
Verbindung zu Franchisenehmern. men wurde stark in Mitleidenschaft gezogen. Kunden-
verluste durch Abwanderung. Beschaffung neuer
Hard- und Software, Installationskosten. Folgescha-
den durch Abwanderung von Kunden. Nachhaltige
Stérung der Wachstumsphase, die im Vorjahr nahezu
20% Umsatzsteigerung erbracht hatte.
3. | Blitzschlag EDV-Anlage zerstort, Datenbestande Beschaffung neuer Hard- und Software, Betrachtliche Gartencenter
vernichtet, Betrieb fir mehrere Tage un- | Neu-Installationskosten. Erhebliche Produktschéden
terbrochen, Workarea-Notbetrieb nach 6 | durch Stdrung im Pflanzen- und Baumversand (Ver-
Stunden mdglich. derb bereits verpackter, aber nicht versandbereiter
Waren).
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# | Schaden- Schadenablauf Schadensauspragung Geschédigter Betrieb

ursache

4. | Blitzschlag, EDV-Zentrale zerstort, erhebliche Daten- | Beschaffung neuer Hard- und Software, Hohe Instal- Maobel-Center

Brandscha- | verluste. Betriebsunterbrechung fiir 6 lationskosten. Weder die Bearbeitung noch die Aus-

den Tage, Notbetrieb nach 3Tagen mdglich. | lieferung vorliegender Bestellungen war mdglich. Zu
Umsatzverlust und Wiederherstellungs- und An-
schaffungskosten der EDV summierten sich unpro-
duktive Gehdlter.

5. | Bombendro- | Evakuierung des Geb&udes, auch im Geschéftsbetrieb mehrerer Firmen fir einige Tage Verlag

hung Geb&ude mitresidierende Kleinbetriebe | eingestellt. UmsatzeinbuRen durch Nichterscheinen
stark betroffen. mehrerer termingebundener Fachzeitschriften. Stor-
nierung von Anzeigenauftragen, hoher Aufwand durch
Aktualisierung der bereits abgeschlossenen redaktio-
nellen Teile. Erheblicher Mehraufwand durch Redakti-
onsarbeit ohne Archivzugriff. Verzégertes Erscheinen
auch der Folgetitel, da Informationsbeschaffung durch
fehlende INTERNET-Anbindung und evakuierte Ar-
beitsplatze erheblich erschwert.

6. | Brand Ausldser: Kabelbrand in zentraler Klima- | Domizilreprasentanz mehrerer Firmen fir einige Tage | Buroservice-Unterneh-
anlage am Wochenende. EDV-Anlage eingestellt, bzw. zu Konkurrenzunternehmen ausgela- men
zerstort, Datenbesténde vernichtet, Be- | gert. Beschaffung neuer Hard- und Software, be-
trieb fir 2 Wochen unterbrochen, Notbe- | tréchtliche Installationskosten.
trieb nach 3 Tagen mdglich.

7. | Brand (GroR- | Containerhafen Felixstowe (GB) mit jéhr- | Beinahe-Zusammenbruch des Hafenbetriebs, da ohne Seehafen-Betreiber

brand) lichem Umschlag von 25 Mio. Contai- Funktion des Kontrollturms das computergesteuerte
nern. Beschadigung des EDV-Zentrums [ An- und Ablegen der Containerschiffe unmdglich ist.
im Kontrollturm. Vollstandige Zerstdrung | Millionenschaden durch Brandvernichtung von Immo-
wichtiger Hafengebdude. Voll funktions- | bilien.
fahiger Notbetrieb in mobilen Workarea-
Einheiten nach 6 Stunden mdglich.
8. | Computer- Ausfall des Zentral-Servers, wesentliche | Beschaffung neuer Hard- und Software, Kosten fiir Autoersatzteil-und Zube-
Crash Datenbestande zerstort. Ausfall der stark | Neuinstallation. Starke UmsatzeinbufRen und erhebli- hérhandel
frequentierten Reparatur-Datenbank, In- | che Schéden auch bei Just-in-Time-Kunden durch
formationsheschaffung technischer Da- | verspétete Anlieferung. Hoher Aufwand bei Beschaf-
ten tagelang unmdglich oder erheblich fung von technischen Reparaturdaten fiir Kunden und
erschwert. Lieferausfalle in betrachtli- Einrichtung mehrere Hotline-Platze. Verluste durch
chem Umfang. Abwanderung von Kunden, Félligkeit von Konventio-
nalstrafen.

9. | Hochwasser | Sintflutartige Regenfélle und 6 m- Nach der Evakuierung mussten 50 Arbeitsplatze ein- GroRRhandel
Wasserstand uiber Normalpegel machte | gerichtet werden (bisher 20). Neuinstallation von 27 (Reinigungs- und Sani-
die Evakuierung des dreistéckigen Biro- | internen und 48 externen Leitungen. Bewéltigung der tarartikel)
und Lagerhauses erforderlich. Verlegung | Krise innerhalb einer Woche mit 80 Arbeitsplatzen
des Call-Centers nach Notfallplan. Voll | und 2-Schicht-Betrieb des Call-Centers. Riickkehr ins
funktionsfahiger Notbetrieb in Workarea | Zentralgeb&ude war nach 5 Wochen méglich.
nach 24 Stunden méglich.

10.| Kabelscha- Call-Center nicht mehr funktionsfahig, Zentrale mehrere Tage nicht erreichbar. Situation Dienstleister:

den durch Notbetrieb nach 24 Stunden mdglich. durch sofortige aggressive Werbung eines Wettbe- Rohrfrei-Service
Baggerarbei- werbers verscharft, erheblicher Umsatzausfall.
ten
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# | Schaden- Schadenablauf Schadensauspragung Geschédigter Betrieb
ursache
11.| Kabelscha- 29 Unternehmen verschiedener Bran- Erhebliche Geschéaftsschadigung der angesiedelten mehrere Branchen, von
den durch chen sind betroffen. Im Gewerbegebiet | Unternehmen. Millionenschaden in betréchtlicher H6- | intl. Softwareanbieter bis
Baggerarbei- | Miinchen-Ismaning war wahrend mehre- | he. Baubeschlag-GroR3-
ten rer Tage keine Festnetz- handel
Telefonverbindung und kein INTERNET-
Zugang méglich.
12.| Wasserscha- | Uberflutung durch geborstenen Swim- SchlieBung der Geschaftsraume fiir 4 Wochen. Um- Fach- und Versand-
den mingpool eines darliber liegenden Fit- satzeinbuRBen durch Ausfall der eCommerce- buchhandlung
ness-Centers. Schwere Schaden an Plattform. Beschaffung neuer Hard- und Software, er-
Hard- und Software. Nahezu die ge- hebliche Installationskosten.
samten Biicherbesténde unbrauchbar.

Und last - but not least:

Eine Betriebsunterbrechung bei dem fir solche Falle zweifellos
bestens abgesicherten Hamburger SPIEGEL-Verlag zeigt, wie
hilflos jedes IT-sensible Unternehmen plétzlich sein kann.

Am Montag, den 9. April 2001 suchten die Leser des SPIEGEL
die aktualisierte Website im INTERNET vergebens. Wie man
uns auf Anfrage telefonisch mitteilte, war das Hauptkabel bei

einem Baggereinsatz gekappt worden.

Weitere Informationen uber die entsprechenden gesetzlichen Vor-
schriften zur Absicherung solcher Schadensfolgen kénnen angefordert
werden bei der WIRTSCHAFTS-ASSEKURANZ GMBH, D 83043 Bad
Aibling, Tel. 08061-9335-0, Fax 08061-9335-35

Email: pib@wiass.com |

Die Verfahrensanweisung zur schnellen EDV-Risikoanalyse nach DIN

19250 erhalten Sie als Download unter pww.wiass.com |

oder auf Anforderung per Fax.
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